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1. APRESENTACAO

O Senac/Ba vem adotando estratégias que possibilitem aprimorar a efetividade das acoes
desenvolvidas pelo Regional e assegurar a eficiéncia na prestacdo dos servicos de interesse
publico ou social.

A implementacao da Gestao de riscos, alinhada as praticas internacionais de gestao, constitui uma
estratégia que visa aperfeicoar a capacidade de lidar com eventos incertos que impactam nos
objetivos, além de proporcionar melhorias na utilizacao de recursos de forma mais eficiente .

Este documento apresenta a politica de Gestdo de Riscos do SENAC/BA, que estabelece diretrizes e
orientacoes para implementacao do gerenciamento de riscos no Regional. Tem por objetivo apoiar
as acoes coordenadas utilizando metodologia especifica para identificar, avaliar e tratar os riscos
decorrentes do exercicio de suas atividades ou de mudancas ocorridas por alteracdes nos cenarios
externos, que possam impactar nos objetivos da Instituicao.

A metodologia apresentada tem como referéncia o disposto na ISO 31.000:2018, no modelo COSO
ERM, no acérdao 1.171/2017 TCU — plenario, o Decreto 8.420/2015, art. 42 (V,VLVIL,VII), no
acordao 69/2020 TCU — Tribunal de Contas da Uniao, no manual Governanca e Integridade no Senac:
Conceitos e Principios e na Politica da Gestao de Riscos do Senac Departamento Nacional.

Essa primeira versao da Politica de Gestao de Riscos do SENAC/BA constitui um instrumento norteador
de agbes para os colaboradores da Instituicdo, que irao atuar na implementacao do processo
no Regional, visando aprimorar o processo decisorio. O sucesso da gestao de riscos depende do
envolvimento de todos!
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2. OBJETIVOS E PRINCIPIOS DA
GESTAO DE RISCOS NO SENAC/BA

A implementacao da Gestao de Riscos no Regional Bahia tem por objetivos o alinhamento do
apetite a risco a sua estratégia, o fortalecimento da tomada de decisoes baseada em avaliacdo de
alternativas de respostas aos riscos — como evitar, reduzir, compartilhar e aceitar os riscos. Possibilitar
aproveitar as oportunidades de forma pratica e aprimorar a alocacao de capital, evitando a perda
de recursos.

Sao objetos da Gestao de Riscos, os processos de trabalho, os projetos, o planejamento estratégico
e as acoes institucionais que dao suporte aos objetivos do SENAC/Ba.

A Politica de Gestao de Riscos do Regional Bahia é regida pelos seguintes principios:

Fortalecer as praticas de governanca baseada nos conceitos das Linhas de Defesa.

Apoiar o planejamento estratégico, que estabelece a gestao de riscos como objetivo
organizacional.

Estar alinhado e em conformidade com o orcamento e sustentabilidade da Instituicao.

Ser aplicado a qualquer tipo de atividade ou projeto, de forma continua, integrada aos
processos de trabalho e ser considerado parte do processo decisério.

Manter o funcionamento do sistema de gestao de riscos com monitoramento continuo,
sendo dirigida e monitorada pela alta administracao.

Considerar a influéncia dos fatores humanos e da cultura organizacional na identificacao,
avaliacdo e tratamento dos riscos.

Realizar revisdes e melhoria continua nos processos de gestao de riscos, considerando
que eles podem emergir, mudar e desaparecer a medida em que os contextos internos e
externos de uma organizacdao mudem.



3. PROCESSO DE GESTAO
DE RISCOS SENAC/BA

3.1. Conceitos e modelos da Gestao de Riscos

Os riscos decorrem de eventos que impedem a organizagao de alcancar seus objetivos, podendo ser
positivos, negativos ou ambos, conforme define a 1SO 31.000:2009 (p.17), na medida em que criam
ou resultam em oportunidades e ou ameacas.

Para a ABNT (2009), cenarios de incertezas na politica e economia proporcionam o surgimento de
riscos corporativos. A ISO 31000:2018 corrobora o entendimento, uma vez que define risco como “o
efeito da incerteza nos objetivos”, decorrente de um desvio em relacao ao que se espera alcancar.

Um dos maiores desafios das organizacoes consiste em determinar a aceitagao dessas incertezas (do
risco), de forma que nao interfira na sua capacidade de gerar valor. Esta implica o equilibrio entre as
suas metas, o retorno sobre 0s investimentos e os riscos associados a operacao.

Desta forma, a ABNT NBR ISO 31.000:2018 define a gestao de riscos como as atividades coordenadas
para dirigir e controlar uma organizacao no que se refere a riscos que devem ser tratados e monitorados
com a finalidade de evitar a sua concretizacao e consequentes impactos a consecucao dos objetivos.

Conforme define o COSO ERM 2017 (Committee of Sponsoring Organizations), o gerenciamento de
riscos corporativos é “um processo conduzido em uma organizacao pelo conselho de administracao,
diretoria e demais empregados, aplicado no estabelecimento de estratégias, formuladas para
identificar em toda a organizagao eventos em potencial, capazes de afeta-la, e administrar os riscos
de modo a manté-los compativeis com o apetite a risco da organizacao e possibilitar garantia razoavel
do cumprimento dos seus objetivos”.

A 150 31.000:2019 afirma que “gerenciar riscos é parte da governanca e lideranca, e é fundamental
para a maneira como a organizagao € gerenciada em todos os niveis e que contribui para a melhoria
dos sistemas de gestao.
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O Plano de gerenciamento de riscos do Senac/Ba foi construido com base nos modelos da 1SO
31.000:2018 e no COSO ERM 2017.

Y a8

0 modelo de gestdo de riscos estabelecido pela I1SO 31.000:2018 define as seguintes etapas para o
processo de avaliacao de riscos, representado na figura 1, a seguir: contextualizacao, identificacao,
analise e avaliacao de riscos, finalizando com o tratamento de riscos, que devem ser monitorados e
comunicados a alta administracdo.

Figura 1 — Processo de Gestao de Riscos da ISO 31000 (ABNT,2018)
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Fonte: ABNT NBR 1SO 31.000:2018



0 Modelo COSO ERM 2017 orienta as organizacdes no estabelecimento de um processo de gestao de
riscos e propde um padrao que ressalta a importancia de considerar os riscos no estabelecimento da
estratégia e na conducdo do desempenho. E estruturado em 5 componentes: Governanca e Cultura,
Estratégia e Definicao de Objetivos, Desempenho, Revisdo e Informacdo, Comunicacdo e Divulgacao.

0 modelo pressupoe estabelecimento da missao e visao organizacional, estabelecimento de planos,
definicdo de estratégias alinhadas aos objetivos organizacionais:

Figura 2 — Modelo de Gestao de Riscos COSO ERM 2017
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4. ESTRUTURA DE GESTAO
DE RISCOS NO SENAC/BA

A estrutura de gestao de riscos do SENAC/BA é definida com base no Modelo de Trés Linhas de defesa
do A (Instituto do Auditores Internos), aplicavel a todas as organizacoes e tendo como objetivo
ajuda-las a identificar estruturas e processos que melhor auxiliam no atingimento dos objetivos e
facilitam uma forte governanca e gerenciamento de riscos.

4.1. Controle interno

O Tribunal de Contas da Unido (TCU) cita no acérdao 1.171/2017, que o “controle” ou os “controles
internos” sao 0s mecanismos que visam gerenciar 0s riscos e se constituem como a¢oes tomadas
pela administracao, conselhos e outras partes gerenciais para aumentar a probabilidade de que os
objetivos sejam alcancados, minimizando eventuais impactos negativos.

Na definicao do IIA (Instituto de Auditores Internos), controle Interno sao processos criados para
oferecer confianca razoavel sobre o atingimento dos objetivos.

No entanto, ainda segundo o disposto no referido acérdao, para que desempenhem o seu papel
com eficiéncia em relacao aos riscos, os controles devem ser bem desenhados e permitir que a
organizacao reduza os riscos a niveis aceitaveis. Em outros termos, devem viabilizar o atingimento
dos objetivos organizacionais e ser, sobretudo, eficazes, funcionando adequadamente.

4.2. Linhas de Defesa

0 Sistema de Controle interno de uma organizacao é formado pelas trés linhas de defesa. (Acordao
1.171/2017 TCU).

De acordo com o IIA, a responsabilidade de atingir os objetivos organizacionais sao da primeira
e segunda linhas: “Os papéis de primeira linha estao mais diretamente alinhados com a entrega



de produtos e/ou servigos aos clientes da organizacdo, incluindo fungoes de apoio. Os papéis de
segunda linha fornecem assisténcia no gerenciamento de riscos” (11A,2020), podendo ser combinados
ou atribuidos a especialistas.

O Departamento Regional do Senac/Ba considera seus gestores como responsaveis pela primeira
linha de defesa e, nesse sentido, buscar estabelecer controles internos eficazes e que possam
reduzir o impacto dos riscos nos processos por eles conduzidos, garantindo que as operagdes sejam
realizadas em conformidade com as metas e objetivos.

A segunda linha de defesa é de responsabilidade do Controller e Superintendéncia de Administracao
e Financas, que realizam o acompanhamento e apoio aos trabalhos da Auditoria interna do
Conselho Fiscal, verificando a conformidade das normas e realizando o monitoramento do plano de
providéncias. Cabe ao Comité Técnico do Programa de Integridade e Comité de Gestao de Riscos
a supervisao da conformidade e apoio ao desenvolvimento e monitoramento dos controles da
primeira linha de defesa.

Conforme o disposto no acérdao 1.171/2017, a terceira linha de defesa possui a maior independéncia
dentro da organizacao. Para o Regional Bahia, a terceira linha de defesa é assegurada pela Auditoria
do Conselho Fiscal, que apos realizacdo dos trabalhos emite parecer certificando sua conformidade,
cabendo ao Conselho Nacional a aprovagao da prestacao de contas. Em seguida, a prestacao de contas
é submetida a aprovacao pelos 6rgaos de controle do Governo, tais como Tribunal de Contas da Uniao
(TCU) e Ministério da Transparéncia e Controladoria-Geral da Uniao (CGU), cuja finalidade é prover a
governanca com avaliacoes sobre a sua eficacia, gerenciamento de riscos e dos controles internos.

4.3. Competéncias

4.3.1. Delegacao de competéncias

Para a segunda linha de defesa, foi instituido o Comité de Gestao de Riscos e de Integridade do
Senac/Ba, por forca das Ordens de Servico N°12/2019 e N° 16/2020 e da Portaria 212/2020.

O Diretor Regional é responsavel por designar o Comité de Gestao de Riscos e de Integridade do
SENAC/BA.
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4.3.2. Responsabilidades

O Comité de Riscos sera responsavel por mapear 0s processos de gerenciamento de riscos em
conjunto com o Comité de Processos, conforme disposicdes do sistema em implantacao, segundo as
etapas a seguir:

Elaboracao do Plano de Risco e controle pelo Comité de Riscos;
Definicao da area onde o risco sera mapeado;

Reunioes entre responsavel pelo risco, membros do Comité de Risco e analista de processos
para Mapeamento, identificacao e categorizacao e classificacao dos riscos;

Analise e avaliacao dos riscos mapeados pelos membros do Comité de Riscos, a fim de
classificar a prioridade para decisao sobre o tratamento a ser adotado: aceite do risco ou
mitigacao do mesmo.

Analise e avaliacao de controles quanto a sua implementacao e efetividade.

Aprovacao dos riscos e dos controles deve ser realizada pelo monitor de riscos, gestor
imediato e presidente do Comité de Riscos.

Elaboracao do plano de acao para tratamento dos riscos.

Monitoramento continuo pelo monitor de riscos das areas.

4.3.3. Metodologia Aprovada

A metodologia aprovada indica as responsabilidades da primeira linha de defesa, conforme segue:

a. Gestores das areas:

Apresentar ao Comité de Gestao de Riscos os nomes indicados para serem monitores de
riscos dentro de suas areas;

Sugerir 0s processos prioritarios para gerenciamento dos riscos;

Monitorar as operacoes do processo de Gestao de Riscos realizadas na area;



* \Validar e contribuir na tomada de decisdes dos planos de acao definidos na gestao dos
riscos de sua area; e

* Monitorar a execucao dos planos de acao definidos para tratamento dos riscos
identificados pelos gestores dos riscos de suas respectivas areas.

b. Monitores de Riscos:

* Monitorar, propor e incentivar praticas referentes ao processo de identificacao, analise,
avaliacao e tratamento dos riscos na area sob sua responsabilidade; e

» Comunicar as acoes realizadas aos gestores das areas.

E importante ressaltar que o monitor de risco do Senac/Ba seré indicado pelo gestor. Cada &rea devera
indicar 1 (um) monitor de risco. As areas (geréncias) compostas por mais de 10 (dez) colaboradores
podem indicar até 3 (trés) monitores.

Todos os monitores de riscos devem estar atentos aos novos riscos e seu constante monitoramento,
além de comunica-los aos gestores de area que, por sua vez, informam ao Comité de Gestao de
Riscos, para ciéncia e atuagao.
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5. METODOLOGIA PARA AVALIACAO
DOS RISCOS E CONTROLES

5.1. Analise do Contexto Organizacional

A identificacdo do Contexto Organizacional (a partir da analise do ambiente interno e externo, no
qual a Instituicao esta envolvida e do qual sofre influéncias) é relevante para o Processo de Gestao
de Risco, visto que, a partir desta contextualizacao, é possivel diagnosticar a quais possiveis riscos
uma Instituicao esta exposta.

A partir da andlise desse contexto organizacional e a identificacdo das metas estabelecidas pelo
SENAC/BA, além do ambiente que o cerca, sendo ele interno ou externo, é possivel definir os critérios
que irao balizar o Processo de Gestao de Riscos, bem como o seu modo de conducao.

Ao analisar o ambiente interno, faz-se necessario analisar os pontos fracos que interferem no
alcance dos objetivos organizacionais, os quais exigem imediata atencao, visto que os seus efeitos
necessitam ser corrigidos ou reduzidos. Ja os pontos fortes relacionados ao alcance dos objetivos
devem ser destacados, visando, inclusive, obter vantagens competitivas.

O ambiente externo compreende situacoes sobre as quais a Instituicdo nao tem controle, e que
correspondem a possiveis ameacas. Mesmo nao estando sob o dominio dos gestores, é necessario
conhecer estas situagoes e estar sempre acompanhando e projetando as suas consequéncias e
efeitos. A partir do acompanhamento das situacoes derivadas do ambiente externo, sera possivel ao
gestor identificar oportunidades e aproveita-las para alavancar o resultado organizacional esperado,
bem como para minimizar ou evitar ameacas.

Existem diversas técnicas e ferramentas que possibilitam a analise dos ambientes e a identificacao dos
riscos, cabendo ao Comité de Gestao de Riscos do SENAC/BA, em conjunto com as areas, identificar
e definir o mais apropriado, nas situacoes especificas.



O Comité de Gestao de Riscos, portanto, ao iniciar o trabalho de gerenciamento de riscos, devera
elaborar um Book de Atividades por area, o qual deve conter a descricao das atividades executadas,
quem as executa, onde a mesma é realizada, em que momento e como é feita a sua execucao. O
referido Book de Atividades ira servir como base para a identificacao dos possiveis riscos e definicao
de controles ao mesmo, e devera ser aprovado pelas areas objeto da analise.

5.2. Identificacao dos Riscos

Esta etapa do processo de gestao de riscos objetiva reconhecer e elencar os riscos em potencial ao
qual as areas de analise estao expostas e, portanto, descrever aqueles que podem prejudicar ou
auxiliar a Instituicao na concretizacao de seus objetivos.

0 sucesso do gerenciamento dos riscos depende de uma identificacdo critica e abrangente dos
mesmos. Com efeito, a possibilidade de identificacdo do maior nimero de riscos, eventos e incertezas
relacionados a determinado objetivo aumenta na proporcao em que o seu alcance é mais amplo e
que a projecao de cenarios e situacoes possiveis se faz presente no processo de identificacao. Além
disso, a identificagao de riscos se torna ainda mais assertiva, quando as analises realizadas envolvem
diversas opinioes, pois amplia o nivel critico do processo. Neste contexto, evidencia-se a relevancia
de incluir as partes interessadas e as areas relacionadas a determinado projeto, atividade ou objetivo.

A etapa inicia com a elaboracao de uma ampla lista relacionando todos os possiveis eventos de
riscos que tenham ou possam ter reflexo no alcance de determinados objetivos, as provaveis causas
e provaveis impactos em caso de ocorréncia do evento. A coleta de informacdes se faz necessaria,
devendo ser diagnosticados possiveis riscos e situacoes de exposicao, a partir da analise do contexto
organizacional interno e externo, que envolve processos internos, mercado, fornecedores, parceiros,
legislacao, dentre outros aspectos, para, a partir disto gerenciar os riscos. O maior numero de riscos
possivel deve ser identificado, até mesmo os considerados como de baixa relevancia ou aqueles que
nao sao controlados pela Instituicao, pois sao originarios do ambiente externo.

Considerando o contexto do Senac/Ba, a categorizacao dos riscos se da a partir da classificacao dos
eventos, como segue:
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(‘ a. Risco Operacional: se relaciona com os processos internos organizacionais, infraestrutura,

wa sistemas e/ou recursos humanos, a partir da possibilidade de ocorréncia de deficiéncias,
inadequacoes ou falhas na execucao das atividades, resultando na ineficiéncia ou ineficacia
dos processos e que impactam negativamente no alcance dos objetivos.

b. Risco Estratégico: fatores e eventos que impactam na estratégia de negdcio, nas metas e
objetivos estratégicos estabelecidos pelo SENAC/BA, bem como na sua missao e visao.

¢. Risco Financeiro: fatores e eventos que podem vir a impossibilitar o SENAC/BA de cumprir

SENAC BAHIA

com os seus compromissos financeiros e a prejudicar a sua capacidade economica;

d. Risco Orcamentario: fatores e eventos que podem comprometer o equilibrio das receitas
ou a propria execucao orcamentaria e, consequentemente, a execucao das atividades
institucionais, devido a falta de recursos financeiros.

e. Risco de Legislacao/Normas Internas: fatores e eventos de risco decorrentes da existéncia
de Legislacao ou Norma Interna as quais o SENAC/BA esta submetido e do nao cumprimento
das mesmas;

f. Risco de Auditoria: fatores e eventos de risco que podem vir a comprometer as avaliacoes
sobre as operacoes e demonstracoes financeiros do SENAC/BA, nos trabalhos realizados pelas
auditorias internas e externas;

g. Risco de Integridade: fatores e eventos decorrentes de acoes, omissoes e de desvios éticos
e de conduta, que possibilitam a ocorréncia de fraudes e atos de corrupcao;
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h. Risco de Imagem: fatores e eventos decorrentes de praticas internas e situacoes externas
que impactam de forma negativa naimagem do SENAC/BA perante o mercado e comprometem
a confianca da sociedade e a reputacao da Instituicao, tendo como possivel consequéncia,
inclusive, perdas financeiras.

Os riscos identificados serao registrados na Matriz de Riscos, na qual, posteriormente, serao realizados
os procedimentos de analise e avaliacao.



5.3. Analise e Avaliacao dos Riscos

Identificados os riscos, a proxima etapa é a sua analise e avaliacdo, que consistem no processo
de identificar a probabilidade de um risco ocorrer e, em caso positivo, identificar a severidade do
mesmo e suas possiveis consequéncias (impacto do risco).

Tal analise visa entender o risco, compreender sua natureza e caracteristicas, incluindo a identificacao
do nivel, adquirindo, assim, um conhecimento detalhado do mesmo. E uma etapa extremamente
relevante, pois envolve a analise de incertezas, fontes de risco, consequéncias, probabilidades,
eventos, cenarios, controles e sua eficacia. Trata-se de entender que um evento pode ter mdltiplas
causas e consequéncias e, desse modo, afetar multiplos objetivos.

O proposito da avaliacao dos riscos é de auxiliar no processo de tomada de decisao, permitindo
definir as prioridades e escolher as formas de tratamento.

Para proceder a analise e avaliacao dos riscos é necessario estabelecer, portanto, os critérios de riscos
que irdo auxiliar neste processo.

5.3.1. Critérios de Risco:
Os critérios utilizados pelo SENAC/BA para a analise e avaliacao dos possiveis riscos sao:

a. Escala de Probabilidade: auxilia na mensuracao da probabilidade de um evento ocorrer
pelo menos uma vez;

b. Escala de Impacto: define as consequéncias dos riscos, considerando seus efeitos perante
os objetivos e a sua capacidade de recuperacao. Desse modo, para a definicao do nivel do
impacto, é necessario primeiro considerar os objetivos do processo de trabalho analisado;

¢. Risco Real: definido a partir da multiplicacao do Fator Probabilidade com o Fator Impacto;

d. Matriz “Classificacao de Riscos” quanto a Probabilidade: categoriza os riscos como
“Muito Baixo”, “Baixo”, “Médio", "Alto” e “Muito Alto” (ver descricao no item 5.3.2);

e. Matriz “Classificacao de Riscos” quanto ao Impacto: categoriza os riscos como “Muito
Baixo"”, “Baixo", “Médio”, "Alto” e “Muito Alto” (ver descricao no item 5.3.3);

SENAC BAHIA

z

)
®)
o
%)
(=
o
(@]
2
-
n
L
)
L
(@]
<
=
L
—
®)
a




(‘ f. Matriz “Probabilidade versus Impacto”: é o chamado Grau de Criticidade, Nivel de Risco
N ou Exposicao ao Risco, e adota-se uma matriz de 5 linhas por 5 colunas, gerando quatro niveis
de exposicao ao risco (baixo, médio, alto, extremo).

g. Escala de Exposicao a Risco/Nivel de Risco: define como a Instituicao convive com o
risco. Essa escala distingue-se da probabilidade devido ao conceito de evento marginal, ou
seja, quando se convive com eventos de risco consecutivamente, perde-se o conceito Unico da
probabilidade (uma Unica ocorréncia); Vide Tabela 4.

h. Matriz “Classificacao de Riscos” a partir da multiplicacao: Impacto x Probabilidade x
Exposicdo ao Risco = Grau de Criticidade: categoriza os riscos como “Baixo”, “Médio”, "Alto”
e "Extremo”; Vide Tabela 3.

SENAC BAHIA

i. Recomendacao para tratamento de risco: determina a diretriz, a resposta ao risco, o
plano de acao e o cronograma de execucao;

j- Eficacia do controle existente: critério utilizado para calculo do risco residual, o qual analisa
a situacao do controle existente quanto a implementacao, abrangéncia e eficiéncia. Desse
modo, os controles podem ser categorizados como “Inexistente”, “Mediano” e “Satisfatorio”.

k. Risco Residual: nivel de risco identificado apds a implementacdo das acoes e controles.

~

Deste modo, para cada evento de risco, apds a andlise do mesmo, devera ser identificada a
Probabilidade de sua ocorréncia, podendo a mesma ser classificada em Muito Baixa, Baixa,
Média, Alta ou Muito Alta e o seu Impacto em Muito Baixo, Baixo, Médio, Alto ou Muito Alto.
Para cada classificacao sera atribuida uma pontuacao, a partir de escalas pré- estabelecida e
descritas a sequir:

7

Deste modo, para cada evento de risco, ap6s a analise do mesmo, devera ser identificada a
Probabilidade de sua ocorréncia, podendo a mesma ser classificada em Muito Baixa, Baixa,
Média, Alta ou Muito Alta e o seu Impacto, que podera ser classificado em Muito Baixo, Baixo,
Médio, Alto ou Muito Alto. Para cada classificacao sera atribuida uma pontuacao, a partir de
escalas pré-estabelecida e descritas a sequir:
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5.3.2. Escala de Probabilidade

Na avaliacao da probabilidade, o gestor devera avaliar a probabilidade de ocorréncia de um risco,
considerando as seguintes classificacoes possiveis:



Tabela 1 — Escala de Probabilidade

m

Muito Baixa Evento extraordindrio, sem histdrico de ocorréncia
Baixa Evento casual e inesperado, com ou sem histérico de ocorréncia reduzida B
Média Evento esperado, com histérico de ocorréncia reduzida 5
Alta Evento usual, com histérico de ocorréncia frequente 7
Muito Alta Evento repetitivo, com histdrico de ocorréncia constante 9

5.3.3. Escala de Impacto

Quanto ao impacto, a avaliacao sera realizada levando em consideracao a sequinte escala de efeitos
causados pelo risco aos obijetivos:

Tabela 2 — Escala de Impacto

| Diretiz ] Desticio ___________|Auliagio

Muito Baixo Impacto insignificante nos objetivos 1
Baixo Impacto minimo nos objetivos 3
Médio Impacto significante nos objetivos, com possibilidade de recuperacao 5
Alto Impacto significante nos objetivos, com possibilidade remota de recuperagdo 7
Muito Alto Impacto maximo nos objetivos, sem possibilidade de recuperacao 9

A partir da identificacao da Probabilidade e do Impacto do Risco, com a respectiva classificacdo e
pontuacao, devera ser identificado o Risco Real, que é obtido com base no produto aritmético entre a
Probabilidade (P) e o Impacto (I). Infere-se, portanto, que, quanto maior a probabilidade e o impacto
nos objetivos, maior sera o nivel do risco real.

Risco Real = Probabilidade X Impacto

[\
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Neste contexto, e como exemplo, caso um risco seja identificado pelo Gestor como de Probabilidade
Baixa (3 pontos), mas de Alto Impacto (7 pontos), 0 mesmo tera um Risco Real de 21 pontos, como
é possivel identificar na Matriz de Classificacao de Riscos (Probabilidade x Impacto) demonstrada a
seguir:

Tabela 3 - Matriz de Classificacdo de Riscos (Probabilidade x Impacto

Nivel de Risco Probabilidade
Exkrlemo (requer controles preventlvos
to
Médio 1 3
Baixo Muito baixa Baixa Medla AIta Mmto alta

9
Muito alta
7
Alta

5
Média

3
Baixa

Impacto )
(requer controles defectivos)

1
Muito baixa

O Nivel de Risco, de Exposicao ao Risco ou Grau de criticidade, portanto, é identificado a partir do
cruzamento da classificacao de riscos quanto a Prioridade e ao Impacto do mesmo, que resultara em
uma pontuacdo. Essa pontuacdo ird classificar o Nivel de Risco em Baixo, Médio, Alto ou Extremo,
conforme estabelecido na Tabela 4 desta Politica.

A Matriz de Classificacao de Riscos, Tabela 3, é, portanto, uma ferramenta de gestao que viabiliza
a visualizacao de possiveis riscos, com o objetivo de auxiliar os gestores na tomada de decisao,
considerando que possibilita a priorizacao dos riscos, a partir da identificacao do Nivel de Risco Real,
e posteriormente, o tipo de Tratamento a ser dado ao mesmo.

Nao obstante, o Departamento Regional do Senac/Ba elaborou a Matriz de Classificacao de Riscos
(Tabela 1), conforme melhores praticas de mercado, além de comparativos com o Referencial de
Gestao de Riscos do Tribunal de Contas da Unido (TCU) e treinamentos da Controladoria-Geral da
Uniao (CGU).



Tabela 4 — Niveis de Risco

Risco Alto 35a49
Risco Médio 9a27

5.3.4. Priorizacao dos Riscos

A Priorizacao de Riscos objetiva, portanto, comparar o nivel de risco encontrado durante o processo
de analise de riscos, realizado a partir dos critérios de riscos estabelecidos. Os resultados identificados
irdo servir como subsidio para a tomada de decisoes sobre quais riscos necessitam ser tratados com
prioridade, considerando, aqui, a criticidade e a justificativa para intervencao da Instituicao.

Apoés a identificacdo dos Niveis de Risco, os riscos inerentes analisados com maior nivel de
probabilidade e impacto (Risco extremo e Risco alto) serdo classificados como prioritarios em relacao
aqueles cujas consequéncias e probabilidades de ocorréncia sao mais baixas (risco médio e risco
baixo).

Deste modo, os eventos de riscos, suas causas e consequéncias, serao analisados com o objetivo
de classificar os mesmos por prioridade, bem como contribuir para a avaliacao dos riscos e para a
definicao do tratamento a ser adotado.

5.3.5. Tratamento dos Riscos

Apbs a priorizacao dos Riscos, inicia-se a etapa de identificacdo do tratamento a ser definido para
0s mesmos, que consiste na escolha da resposta a ser adotada para modificar o nivel do evento de
risco, na definicdo de plano de acdo e no estabelecimento de prazos para implementacao das acoes.
A partir do estabelecimento do Plano de acdo, pode ser identificada a necessidade de alteracao dos
controles existentes ou a implantacao de novos controles.
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(‘ As possiveis respostas para tratamento dos riscos sao:
™ a. Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

b. Aceitar o risco: tolerar o risco. Neste caso, o nivel do risco é considerado baixo e toleravel
pelo Senac/Ba, seja porque a capacidade para trata-lo é limitada ou o custo é desproporcional
ao beneficio. Diante disto, nenhuma agao especifica é tomada.

c. Evitar o risco: nao iniciar ou continuar a acao que promove o risco ou, ainda, eliminar o
processo ou a fonte do risco.

SENAC BAHIA

d. Compartilhar o risco: transferir parte do risco a terceiros.

Para a gestao de riscos do SENAC/BA, considerando a sua realidade operacional, ficam
estabelecidos apenas 02 (dois) tipos de tratamento possiveis: Aceitacao do Risco ou Mitigacao
do Risco.

* a) Para os casos de Aceitacao do risco, o sequinte procedimento devera ser sequido:

* Elaboracao de Termo de Aceite, com aprovacao do gestor da area e Diretor Regional;
* Monitoramento do risco, quando este for baixo;
* Elaboracao de plano de contingéncia para os riscos médios ou altos.

* b) Para os casos de Mitigacao do risco, deverao ser definidos Controles ao plano de riscos.
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5.3.5.1. Identificacao dos Controles

No caso de Mitigacao do risco como tratamento, a gestao devera identificar controles necessarios
para reduzir a probabilidade ou o impacto do risco.

5.3.5.1.1. Analise e Avaliacao de Controles

Nesta etapa, os controles identificados sdo analisados e avaliados quanto a sua implementacao e
conforme a Efetividade do Controle. Tais controles sao classificados de acordo com a sua eficacia.



5.3.5.1.2. Efetividade do Controle

Apo6s a avaliagao do risco real e definicao de tratamento, passa-se a definicao de controles para
o enfrentamento das situacoes identificadas. Identificados os controles, os mesmos deverao ser
classificados quanto a sua eficacia, conforme tabela a seguir.

Tabela 5 — Definicao da Eficacia dos Controles

Eficacia do Controle Situacao do Controle Existente

Inexistente Auséncia completa de controle 0
) Controle esté sustentado em ferramenta
Mediano 40
moderadamente adequada
Controle esté sustentado por ferramentas

Satisfatorio N ) 80
adequadas e mitiga o risco razoavelmente

Apbs a dlassificacao do Controle, serd possivel identificar e dimensionar o Risco Residual (RR).

O Risco Residual é aquele identificado ap6s a implementacao das agoes e controles adotados
pela gestao para tratar o Risco real, inerente ao negdcio. Deste modo, € o risco que permanece,
mesmo apods a execucao de acoes de gerenciamento do mesmo. Tal risco é identificado a partir da
multiplicacao do Risco Real pela Efetividade do Controle (EC). Esta se refere a eficacia dos controles
definidos e aplicados, conforme calculo a sequir:

Risco Residual = Risco Real X Efetividade do Controle

Apbs a identificacdo do Risco Residual, é necessario identificar qual o seu Nivel de Risco (Tabela 4),
podendo ser Médio, Baixo, Alto ou Extremo, na Matriz de Classificacao de Riscos (Tabela 3).

A partir do reconhecimento do Risco Residual, portanto, sera possivel avaliar e classificar os eventos
de risco, priorizando aqueles que demandam maior atencao, além de permitir identificar a aceitacao
de seu nivel de risco, de acordo com o apetite de riscos do SENAC/BA (nivel de aceitacao ao risco).
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Deste modo, para que um Risco residual seja aceito, é necessario compara-lo ao Apetite a riscos do
Senac/BA, que é o seu nivel de aceitabilidade de risco, ou seja, o quanto o SENAC/ BA pretende ou
suporta arriscar para implantar a sua estratégia, alcancar determinados objetivos e agregar valor a
sua atividade.

5.3.5.1.3. Apetite a Risco

Faz-se necessario verificar se os Riscos real e residual estao compreendidos no nivel de risco aceito
pelo SENAC/BA no alcance de seus objetivos. Caso nao esteja, devera ser adotado, também, um
plano para tratamento desse risco residual consequente.

0O nivel de aceitacao do risco do SENAC/BA esta compreendido nos quadrantes verdes, amarelos e
laranjas na Matriz de classificacao dos riscos (Tabela 3). Portanto, o Risco Residual é considerado
aceitavel, se o seu nivel de risco encontrar-se nos referidos quadrantes. Em caso de Risco residual
aceitavel, é possivel realizar exclusivamente o monitoramento do mesmo, com o objetivo de impedir
0 seu agravamento, ou manter o tratamento ja utilizado, e os respectivos controles do risco.

Nivel de Risco Probabilidade
Ex;c\rlemo (requer controles preventlvos
to
Médio 1 3
Baixo Muito baixa Baixa Medla Alta tho alta

9
Muito alta
7

R
o
=
S
2
(<%}
oo
wv
2 5
g-g&-, Média
S 3
< Baixa
o
£ 1
Muito baixa

Por outro lado, quando o Risco residual esta alocado na regiao dos trés quadrantes de nivel
extremo (vermelho), ele nao é considerado aceitavel, por ser superior ao nivel do apetite a risco



do SENAC/BA. Neste caso, ha a necessidade de reduzir este risco a um nivel aceitavel. Para tanto,
devera ser estabelecida, obrigatoriamente, uma nova acao imediata de mitigacdo como tratamento
a este risco.

A analise e avaliagao dos riscos, portanto, auxilia na tomada de decisdes pelos gestores, visto que
evidencia quais os riscos que necessitam de uma maior atencao, ou seja, de atuacao imediata com a
definicdo de acoes especificas e controles, a partir da classificacao de probabilidade e impacto, tanto
do Risco Real, quanto do Risco Residual. A analise e avaliacao dos riscos permitem, também, que os
mesmos sejam acompanhados e monitorados periodicamente.

Deste modo, o trabalho de identificacdo dos riscos, de analise e avaliacdo, com a definicao de
prioridades, tratamentos e respectivas acoes e controles dos mesmos, devera ser estabelecido pelo
Comité de Gestao de Riscos do Senac/Ba, em conjunto com a area em foco, com o objetivo de
alcancar o menor nivel de risco residual possivel, visto sao as préprias areas que possuem o dominio
e maior conhecimento dos eventos de risco aos quais estao expostas.

5.3.5.2. Planos de Acao

Para o estabelecimento de acdes e de controles de risco, no tratamento dos mesmos, seja no caso de
auséncia, de identificacao de evidéncia, pendéncias ou de redesenho do mesmo, o SENAC/BA utiliza
como ferramenta a elaboracao de Planos de Acao especificos.

O Plano de Acdo, através da metodologia 5W2H, escolhida pelo SENAC/BA, permite consolidar as
informacOes necessarias ao atingimento de um objetivo, mediante a identificacao de resposta a 07
(sete) perguntas:

* What (O que sera feito?)

*  Why (Por que sera feito?);

*  Where (Onde sera feito?);

e When (Quando?);

*  Who (Por quem sera feito?);
* How (Como sera feito);

*  How much (Quanto vai custar?).

[\

SENAC BAHIA

z

)
®)
U
%)
(=
o
(@]
2
-
n
L
)
L
(@]
<
=
L
—
®)
a




SENAC BAHIA

7z

v
@]
U
L
oc
w
(@]
2
|—
n
el
O
w
(@]
<
=
=
=
o
a

Ao se analisar um risco a ser mitigado, o Comité de Gestao de Riscos, juntamente com a area em
foco, devera apresentar respostas para essas 07 (sete) perguntas, detalhando quais acoes deverao
ser tomadas para a mitigacao do risco (O que devera ser feito?); a justificativa para a mitigacao
do mesmo e por que a mesma é relevante para o SENAC/BA (Por que sera feito?); em quais areas,
processos, atividades, as acoes e controles deverao ser estabelecidos para auxilio na mitigacao do
risco (Onde sera feito?); qual o momento adequado de implantagao das agoes e controles (Quando?);
quais sao os agentes internos e externos que podem e devem ser envolvidos nas acoes e controle do
risco, para a mitigacao do mesmo (Por quem sera feito?); quais as etapas e os procedimentos a serem
adotados (Como sera feito?); e por fim, qual o investimento sera necessario para a implantacao das
acoes e controles que objetivam a mitigacdo de determinado risco (Quanto vai custar?).

As informagoes obtidas através das respostas decorrentes do Plano de Acao podem ser incluidas
em sistema (BPMS) para acompanhamento pelo Comité de Gestdo de Riscos, porém caso nao haja
um sistema especifico o acompanhamento deve ser realizado manualmente, a partir de planilhas
especificas por area e atividades que possuem riscos associados.

5.3.6. Regras de Reprogramacao e Cancelamento

Ha a possibilidade de reprogramacao ou cancelamento dos Planos de Ac¢ao para tratamento dos
riscos, caso necessario, devendo, para tanto, ser observadas as condicoes a sequir:

Tabela 6 — Reprogramacdes e cancelamentos de Planos de Acdo ante os riscos identificados

Devem ser solicitadas com, no minimo, Devem ser solicitadas com, no minimo,

7 dias Uteis do vencimento 7 dias Uteis do vencimento
Podem ser feitas até 2 reprogramacoes
Devem conter justificativas plausiveis Devem conter justificativas plausiveis

Devem ser consideradas novas datas factiveis

Devem ser aprovadas pela Direcao Regional Devem ser aprovadas pela Direcao Regional



5.3.7.Monitoramento e Analise Critica

O monitoramento do Plano de Acao consiste no acompanhamento do resultado obtido a partir
da implantacao do mesmo, sendo, portanto, uma etapa fundamental e continua do processo de
gerenciamento de risco.

0O Plano de Acao podera ser mantido, em caso de alcance do resultado esperado, ou ser cancelado,
caso o risco seja eliminado. O mesmo podera ser revisto, reprogramado, quando o resultado esperado
de mitigacao do risco nao for atendido. Neste caso, o Comité de Gestao de Risco, juntamente com
o gestor da drea, devera definir novos direcionamentos, reiniciando o processo, até a obtencao do
resultado esperado.

A vigilancia e checagem regular do Plano de Acao sao atividades relacionadas ao monitoramento e
analise critica do processo de gestao de riscos. Por tal motivo, devem estar presentes em todas as
etapas do processo, com o objetivo de garantir a qualidade e eficacia da concepcao, implementacao
e dos resultados do processo.

E necessério, portanto, para o éxito do processo de gestao dos riscos, que a analise critica periédica e
0 monitoramento continuo do mesmo e seus resultados componham o seu processo de planejamento,
com a definicdo bem clara das responsabilidades e dos respectivos agentes responsaveis.

Deste modo, as acoes de monitoramento e de analise critica permitem:
* Garantir a eficacia e eficiéncia dos controles definidos;

* Que mudangcas no perfil do risco seja identificadas, a partir da reavaliacdo dos contextos
internos e externos, sendo possivel a realizacao de ajustes na resposta ao risco escolhida,
na prioridade do mesmo e nos planos de acao estabelecidos;

* 0 acompanhamento dos eventos de risco, suas alteracoes e resultado;

* |dentificar novos riscos que poderao surgirapds o processo de analise critica, possibilitando,
deste modo, o reinicio do ciclo do Processo de Gestao de Riscos ;

* A atualizacdo e melhoria continua da gestao de riscos, de sua politica e estrutura.
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Aidentificacdo de novos riscos, bem como o monitoramento dos mesmos, portanto, é de responsabilidade
de todos os gestores de riscos, devendo, no momento de sua identificacao, ser comunicados ao Comité
de Gestao de Riscos do Senac/Ba, para conhecimento e atuacao, de forma conjunta.

5.3.7.1. Periodicidade do Monitoramento:

A periodicidade de realizacao do monitoramento sera Trimestral e Anual, conforme descrito abaixo:

5.3.7.1.1. Monitoramento Trimestral:

Serd enviada aos gestores das areas, trimestralmente, a atividade de revalidacdao dos riscos e
controles, que consiste em identificar se houve ou nao mudanca nos riscos e controles definidos.
Nao existindo mudanca, nao ha a necessidade de revisao do plano de acao estabelecido. Existindo
mudangas, o gestor devera solicitar nova revisao do plano.

Nos casos de revalidacao, quando nao houver mudanca identificada, o Comité de Gestao de Riscos
do SENAC/BA ira solicitar a comprovacao da execucao dos controles listados, com o objetivo de
atestar que os mesmos sao realizados no desenho e frequéncia definidos.

Tal revalidacao trimestral podera ser feita mediante sistema de informatica especifico. Caso nao haja
um sistema especifico, a revalidacao devera ser realizada mediante o envio de planilhas de controles,
pelo Comité de Gestao de Riscos, aos gestores das areas.

5.3.7.1.2. Monitoramento Anual:

Sera enviada aos gestores das areas, anualmente, a atividade de revalidacao dos riscos e controles,
que tem como obijetivo identificar a existéncia de novos riscos, nao observados anteriormente, bem
como a necessidade de definicdo de novos controles para 0s mesmos.

Nos casos da revisao anual, o Comité de Gestao de Riscos do SENAC/BA ira solicitar a comprovacao
da execucao dos controles listados, com o objetivo de atestar que os mesmos sao realizados no
desenho e frequéncia definidos.

Tal revalidacao anual podera ser feita mediante sistema de informatica especifico. Caso nao haja um
sistema especifico, a revalidacdo devera ser realizada mediante o envio de planilhas de controles,
pelo Comité de Gestao de Riscos, aos gestores das areas.



E importante destacar a relevancia do monitoramento, o qual deve ser dindmico e regular, de forma (‘
que todo o trabalho seja periodicamente revisto, pelo Comité de Gestao de Riscos e por todos os L N
envolvidos na gestao de riscos no Departamento Regional do SENAC/BA.

SENAC BAHIA

wn
O
O
0
[
"
()]
o
<
l—
n
i
(V)
L
()]
<
=
=
-
o
a




-
Senac

SENAC BAHIA

t

%)
o
O
%)
=
"
(@]
2
-
n
L
O
L
(@]
<
—

=
—
o
o

6. FERRAMENTA TECNOLOGICA
UTILIZADA NA GESTAO DE RISCOS

O SENAC/BA adotou o Softexpert BPMS, software para gestao de processos, que permite gerenciar
todas as etapas da Gestao de Riscos, desde a identificacdo inicial do risco, passando pela avaliacdo
e analise, até a mitigacao e 0 monitoramento. Trata-se de uma solucao de mercado cujos requisitos,
conceitos e métodos atendem as demandas exigidas pelas metodologias internacionais SO 31000
e COSO, que estao na base da Politica de Gestao de Riscos do Senac/Ba.
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