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A el Geral de Protecao
de Dados Pessoals (LGPD)

A Lei Geral de Protecao de Dados Pessoais (LGPD) representa um importante
avancgo para o Brasil pois estabelece diretrizes importantes e obrigatérias de
como devem ser tratados os dados dos brasileiros no processo de coletas,
armazenamentos, alteracdes, descartes e protecao, prevendo punicdes para
descumprimento em casos de vazamentos ou outras irregularidades.

A LGPD foi inspirada na General Data Protection Regulation (GDPR), que
entrou em vigéncia em 2018 na Uniao Europeia, fortalecendo a necessidade de
leis equivalentes que protegessem dados pessoais no Brasil.

Em 14 de agosto de 2018, a Lei Geral de Protecao de Dados do Brasil (LGPD)
- Lei 13.709/2018 - foi sancionada, mas entrou em vigor em setembro de 2020,
tracada em principios éticos como a transparéncia, a prestacao de contas e a
boa-fé. A Lei visa preservar o direito constitucional a liberdade e a privacidade
que todos os individuos brasileiros tém, assim como protegé-los de danos
causados por rupturas desses direitos.

O SENAC BAHIA vem adotando medidas para se adequar a lei, visando garantir
a privacidade de dados dos individuos e mitigando os riscos do uso indevido de
informacdes pessoais contidas em suas bases digitais ou fisicas.

Este e-book tem como objetivo orientar o planejamento das acdes de adequacgao
no Senac para além do cumprimento da lei, conscientizando os colaboradores
em relagdo aos cuidados com informacgdes que circulam na Instituicao.

DUVIDAS SOBRE A LEI?

Site: www.senac.ba.br
(Aba — Compliance)

ONDE REGISTRAR?

* Igpd.ti@ba.senac.br
(publico interno)

* dpo@ba.senac.br (publico externo)

COMO ACESSAR
MINHAS INFORMAGOES?

No site do Senac, por meio
do CPF e ou CNPJ.




O gue e allGPD?

LGPD segundo definicao da lei

"Tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de i e
e de privacidade e o livre desenvolvi
personalidade da pessoa natural.”

www.planalto.gov.br



Dados Pessoals

Artigo 5°

Dado pessoal

Qualquer informacgéo que possa levar a identificagdo de uma pessoa fisica (home completo, nUmero de
CPF, endereco, filiacao...).

Dado pessoal sensivel

Assim considerado por haver a real possibilidade de mau uso para fins discriminatérios e prejudiciais
ao individuo, como informacdes relativas a raga/etnia, religido, opinido politica, sexualidade e dados
genéticos ou biométricos (como a biometria facial ou o DNA de um individuo).

Vida sexual Convicgao Filiacao a sindicatos Satde Origem racial Opinido politica Dados genéticos
religiosa ou a organizagoes ou étnica e biométricos

religiosas, filosoficas
ou politica

Dado anonimizado

Um dado pessoal ou dado pessoal sensivel passa a ser um dado anonimizado quando deixa de ser
diretamente relacionado a uma pessoa. Isso acontece, por exemplo, quando um conjunto de dados
sensiveis (como a autodeclaracao de raga dos colaboradores de uma empresa) torna-se estatistica
(a porcentagem de colaboradores que se identificam com cada raga).

Banco de dados

Seja digital, seja fisico, um banco de dados é qualquer conjunto de dados pessoais.




Papels Envolvidos

Artigo 5°

Titular

Individuo a quem os dados pessoais sendo tratados se
referem. E o soberano de qualquer assunto relacionado
ao tratamento dessas informacdes e tem capacidade de
consentir, ou ndo, com o tratamento.

Controlador

Responsavel pelas decisdes relacionadas ao tratamento ' e ™~ < N \
dos dados pessoais. Entre outros pontos, é o controlador * & by w = >
quem decide que dados serdo tratados, de que forma * <

e com que fim. Ele também é o principal responsavel
em caso de quaisquer incidentes que envolvam dados
pessoais.

Operador

Quem trata os dados em nome de outra entidade, ou seja, em nome do controlador. O operador deve sempre seguir
estritamente as ordens do controlador em relacao ao tratamento dos dados.

Encarregado

A LGPD prevé que operadores e controladores tenham um encarregado, pessoa responsavel por intermediar a
comunicacgao entre os titulares, o controlador e a Autoridade Nacional de Protecao de Dados.



Tratamento

Artigo 5°

Tratamento

Toda e qualquer acao realizada com os dados pessoais
de um titular, desde a coleta e armazenamento até
o compartilhamento e uso. O ciclo completo de um
dado pessoal, portanto, comeca na coleta e termina na
exclusao ou anonimizacao.

Agentes de tratamento

Tanto o operador quanto o controlador sao agentes
de tratamento; a responsabilidade final é sempre do
controlador, mas o operador também tem obrigacdes
a cumprir e pode ser responsabilizado em alguns casos,
como quando nao seguir as instru¢des do controlador.

Bloqueio

Suspensao do tratamento de dados, que nao isenta o
operador e o controlador de precisarem proteger os
dados pessoais e o banco de dados em que se encontram.

Orgao de pesquisa

Especificados no texto da LGPD porque tais érgaos
tém regras diferenciadas para o tratamento de dados e
pedido de consentimento.

Eliminacao

Exclusao de dados pessoais. \ '. /
Transferéncia internacional de dados
Quando os dados pessoais sao transferidos para fora do

Brasil. E preciso assegurar que os dados terdo protecdo
de nivel equivalente ao proporcionado pela LGPD.

Uso compartilhado de dados

Quando os dados pessoais ndo ficam limitados a um
Unico ente (privado ou publico). Orgdos plblicos podem
compartilhar dados na pratica de suas obrigagdes legais,
enquanto entes privados podem fazé-lo mediante
devido consentimento do titular.

Relatorio de impacto a protecao de dados pessoais

Se houver qualquer risco de que determinado tratamento
de dados possa vir a causar danos ao titular, é dever
do controlador manter esse relatério. Dessa forma, em
caso de incidentes, é possivel entender os perigos da
situacdo e trabalhar para mitiga-los mais rapidamente.
A manutencao do relatorio também visa comprovar que
o tratamento que gera esses riscos recebe os devidos 7
cuidados para evita-los.
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Consentimento

Artigo 5°

O QUEE
De acordo com o Art. 5°, Inciso Xll, da LGPD, consentimento é a "manifestacao livre, -
informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada”. E a permissdo dada pelo titular

para que determinado dado ou dados pessoais sejam tratados. Deve ser pedido de
forma explicita, clara e transparente pelo operador ou controlador, e se referir a uso
especifico e limitado.

Livre

O titular nao pode ser obrigado a dar o seu consentimento e este também nao pode ser
obtido de forma automatica, como em caixas de textos ja pré-selecionadas ou em casos
em que a propria navegacao na plataforma ja pressupde o aceite de todas as condicdes.

Informada

O titular deve compreender exatamente o que ele esta consentindo, conhecer motivo e
finalidade do termo antes de tomar qualquer decisdo. Além disso, a informacao deve ser
passada de forma completa, transparente e simples.

Inequivoca

Nao pode haver duvidas sobre a verdadeira aceitacao daquelas condigdes pelo titular e o
“atendimento” deve se esforcar ao maximo para garantir a compreensao.

O 6nus da prova de que o consentimento foi obtido em conformidade com a Lei é da Instituicdo
e nao do Titular.




O termo de consentimento para o uso dos dados pessoais nas bases sistémicas da Instituicao, assim como a sua
solicitagcdo, atendera aos principios de transparéncia, de forma clara e acessivel, seguindo as diretrizes:

« A finalidade - para que a coleta dos dados sera solicitada?
« A utilizagdao — como serao manipulados os dados solicitados?
« O tratamento — como serao armazenados e descartados os dados coletados?

Com os esclarecimentos sobre o uso das informacdes pessoais, o Titular estara apto a aceitar o termo de
consentimento e fornecer seus dados. Concedera permissao para que seus DADOS (informacgdes) sejam
utilizados pelo requisitante, autorizando seu uso para os fins especificados.

AGENTES ENVOLVIDOS NO CONSENTIMENTO

Titular
E a pessoa natural a quem se referem os dados que serdo tratados (Art. 5°, Inciso V);
Controlador

E a "pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais” (Art. 5°, Inciso VI);

Operador

E a “pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador” (Art. 5°, Inciso VII);

Atendente

E a “pessoa natural ou juridica, de direito publico ou privado, que realiza a coleta de dados pessoais em
nome do controlador” (Art. 5°, Inciso VIII);

COMPREENSAO QUANTO O USO DOS DADOS PESSOAIS
SEGUNDO A LEI 13.709/2018.

Com a adequacao a LGPD a Instituicao tera que compreender a importancia e o significado de consentimento
e como ele pode impactar no fluxo dos procedimentos e processos que manipulam os dados pessoais de



Clientes, Alunos, Docentes, Colaboradores, Pais, Responsaveis
e Fornecedores. As informacdes no termo de consentimento
devem ser claras e apresentar os responsaveis por fornecé-las.

Para que os dados de uma pessoa possam ser tratados pela
Instituicao, é necessaria a solicitacao de consentimento para o
Titular, observando o Art. 7° da LGPD - (Lei Geral de Protecao de
Dados).

CONSENTIMENTO EM CASOS ESPECIAIS

A Lei Geral de Protecao de Dados (LGPD) exige que o
consentimento seja obtido de forma especifica e destacada. Sdo
eles:

« Dados pessoais sensiveis: o tratamento de dados pessoais
sensiveis somente podera ocorrer quando o titular ou seu
responsavel legal autorizar, de forma especifica e destacada,
para finalidades determinadas.

» Dados pessoais de criancas e de adolescentes: o
consentimento deve ser especifico e em destaque, fornecido
por pelo menos um dos pais ou pelo responsavel legal.

« Transferéncia internacional de dados pessoais: o
consentimento, deve ser especifico e em destaque, com
informacao prévia sobre o caraterinternacional da operacao,
distinguindo claramente de outras finalidades.

TERMO DE USO - CONSENTIMENTO
E POLITICA DE PRIVACIDADE.

E 0o documento que descreve como serdo usadas as informacdes
inseridas por usuarios, como dados de cadastro, itens postados e
mensagens armazenadas. Deve alertar, ainda, se as informagdes
serao compartilhadas com outras Organizagbes parceiras ou

Termo de Consentimento
Senac Bahia

Prezado (a) titular de dados pessoais,

O presente Termo de Ciéncia e Consentimento (“Termo”)
tem como finalidade o registro da manifestagao
inequivoca, por meio do qual o titular dos direitos
pessoais (“Titular”) concorda com o tratamento de seus
dados pelo Senac Bahia.

Assim, aceitando o presente Termo, o Titular consente
e concorda que o Senac Bahia adote as melhores
decisdes para o tratamento das informacdes pessoais.
Caso o Termo de Ciéncia nado seja aceito, o titular ndo
podera prosseguir com a realizagdo do Questionario de
Assessment LGPD.

Ainda, o Titular declara neste ato que possui capacidade
legal e detém as autorizagdes e permissdes necessarias
para realizar o presente cadastro e utilizar os servigos
disponibilizados pelo Senac Bahia.




utilizadas em pesquisas.

Os contratos devem estar escritos em linguagem clara, precisa e, facilitar a compreensao do Cliente. As regras
devem ser facilmente acessiveis.

As clausulas que limitem direitos dos consumidores deverao ser esclarecidas e estarem acessiveis.

O importante é que o Titular tenha as opg¢des de aceite ou recusa para dar prosseguimento a formalizacéo
do "atendimento”. Em caso de quaisquer mudancas de contelddo, os Titulares devem ser avisados para que,
novamente, se manifestem sobre as novas regras.

QUANDO NAO E PRECISO SOLICITAR O CONSENTIMENTO?
Segundo o Art. 8° da LGPD:

« Cumprimento de obrigacado legal ou regulatéria por parte do controlador;

« Tratamento e uso compartilhado de dados necessarios para a execucao de politicas publicas previstas
em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres, por parte
da administracao publica;

* Realizacdo de estudos por 6rgao de pesquisa, garantida a anonimizacdo dos dados pessoais, sempre
que possivel;

 Execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual o titular seja
parte, a pedido do titular dos dados;

« Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

» Protecao da vida ou da integridade
fisica do titular ou de terceiros;

o
« Tutela de saude, exclusivamente, De acordo como Art. 8 ’
em procedimento realizado por “O consentimento podera ser
profissionais de saude, servicos de . e
saude ou autoridade sanitaria; FGQIStradO pela Instltwgao por
« Atendimento aos interesses legitimos preenchlmento de formularlos, por

do controlador ou de terceiros, exceto e-mail, via sistema, entre outros.”
no caso de prevalecerem direitos e




liberdades fundamentais do titular que
exijam a protecao dos dados pessoais;

« Protecdo do crédito, inclusive quanto ao “Antes de COLETAR os dados, o titular precisa ser
disposto na legislagao pertinente; informado de maneira clara, objetiva e transparente
. Garantia da prevencdo a fraude e a sobre a razdo da coleta das informacdes.

seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro
em sistemas eletronicos.

ARTIGO 6

Assim como a maior parte das leis, a LGPD prevé a boa-fé daqueles atingidos por ela. Isso € fundamental porque,
quando falamos de certas regras da Lei — como a possibilidade de o titular solicitar a exclusdo de seus dados ou um
relatério completo de tratamentos —, nem sempre sera possivel fornecer provas absolutamente incontestaveis de que
a Lei foi obedecida.

Isso também vale para o detalhamento quanto ao tratamento a ser feito, presente na solicitacdo do consentimento ao
titular. Até que surjam evidéncias do contrario, o titular deve presumir que o controlador realmente esta utilizando seus
dados pessoais somente para os fi ns acordados. Caso aparecam evidéncias do contrario, ai sim, cabera a Autoridade
Nacional de Protecao de Dados tomar as devidas providéncias punitivas.

REVOGAGCAO DO CONSENTIMENTO E PORTABILIDADE DE DADOS

O paragrafo 5° do Art. 8° determina que o consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquanto nao houver requerimento de eliminacao.

O titular também tem direito a portabilidade dos dados, ou seja, pode transferir a outro fornecedor de servico ou
produto, mediante requisicdo expressa a qualquer momento.

A Instituicdo devera disponibilizar um canal de atendimento que permitira ao titular dos dados revogar o consentimento
de maneira simples e gratuita, e solicitar os dados que forneceu. Como também, o acesso as informacdes que estdo sob
o controle dos seus dados.




Principios da LGPD

PARA O TRATAMENTO DE DADOS, O SENAC DEVERA

SEMPRE OBSERVAR OS PRINCIPIOS DA LEI:

1. DA FINALIDADE:

O Titular autoriza e concorda com o tratamento dos dados pelo Senac Bahia com a finalidade
especifica de armazenamento dos dados pessoais para oferta de servicos do seu portfélio.

2. DA ADEQUACAO:

O Titular tem ciéncia de que o tratamento dos dados pessoais atende a finalidade exposta pelo
provedor de servicos do Senac Bahia.

3. DA NECESSIDADE:

O Titular autoriza o tratamento dos dados pessoais com o objetivo de permitir comunicagao
referente aos servicos do Senac Bahia.

4. DO CADASTRO E DO LIVRE ACESSO:

Titular é de uso estritamente pessoal e ndo devera ser utilizado por terceiros, sendo que a
guarda e sigilo das informacdes contidas no formulario serao utilizadas de forma diligente, de
modo a nao os colocar a disposicao de terceiros. O Titular tem ciéncia de que podera consultar,
atualizar ou excluir os dados pessoais cadastrados a qualquer tempo.

5. DA QUALIDADE E VERACIDADE DOS DADOS:

O Titular concorda em fornecer informacdes verdadeiras, exatas, e completas, responsabilizando-
se pelo cadastro das informacdes que serao utilizadas pelo Senac Bahia, bem como por informar




qualquer modificagdo destas informacdes, mantendo as informagdes sempre atualizadas. Caso o Titular
se utilize de informacdes falsas ou desatualizadas, o Senac Bahia se resguarda ao direito de cancelar e
encerrar 0 acesso do Usuario aos seus Servicos.

6. DA TRANSPARENCIA:

Toda informacao tratada pela empresa precisa ser de forma clara, precisa e verdadeira, além de
facilmente acessivel ao titular.

7. DA SEGURANCA:

O Senac Bahia realizara o tratamento dos dados pessoais do Titular para a finalidade acima exposta,
ficando esta responsavel em adotar as medidas técnicas e administrativas aptas para proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicacao ou difusao.

8. DA PREVENCAO:

O Senac Bahia adotara as medidas preventivas para a manutencao da protecao e seguranca dos dados
pessoais do Titular.

9. DA NAO-DISCRIMINACAO:

Os dados pessoais disponibilizados pelo Titular ao Senac Bahia, em hipdtese alguma, serdo utilizados
para fins discriminatorios, ilicitos ou abusivos.

10. DA RESPONSABILIZACAO E PRESTACAO DE CONTAS:

O Titular podera requisitar informacdes relacionadas ao nivel de governanca da Tl pelo e-mail da
Controladoria da Instituicao dpo@ba.senac.br ou Igpd.ti@ba.senac.br.




I Quando ¢ aplicavel?

APLICAVEL

A Lei se aplica as pessoas fisicas e juridicas de
direito publico e privado que venham realizar
qualquer tipo de tratamento de dados, bem
como as pessoas fisicas que tenham seus dados

coletados por meio fisico ou digital.

Nf\?
APLICAVEL

A Lei nao se aplica ao tratamento de dados
realizado para fins exclusivamente particulares

e nao economicos, para fins exclusivamente
jornalisticos, artisticos, académicos, de seguranca
publica, de defesa nacional, de seguranca do
Estado ou de atividade de investigagdo ou
repressao de infracdes penais, entre outras,
conforme expressamente disposto no artigo

4° da lei 13.709/2018.




I ~ases para adeguacao

Levantamento Elabora¢ao do \
dos riscos plano de agcao

Trabalhar a
culturada

Elaborac¢do de
uma matriz de
risco

Criagao de um
Comité LGPD

organizag¢ao

e EQUIPES ENVOLVIDAS:

8 « Encarregado (DPO): Responsavel pela mediacao entre empresa, titulares e ANPD
e « Comité da LGPD: Orgao de deliberacdes.

« Equipe da TI: Responsaveis pela Seguranca da Informacao da Instituicao.

Manutengdo

_




Adeqguacao a L GPD

A Lei Geral de Protecao de Dados
nao foi sancionada para penalizar

1. CRIACAO DE UM COMITE
LGPD AO COMPLIANCE e sim para assegurar ao individuo

ORGANIZACIONAL. DOC o controle sobre seus dados e o

O termo “compliance” diz respeito a “estar em direito a privacidade!
conformidade com”. No ambito organizacional
é usado para garantir que o0s processos e
procedimentos da organizacao estejam sempre
de acordo com leis e obrigacdes. O comité LGPD vai garantir que toda a organizacao - colaboradores, diretoria
e parceiros - esteja de acordo com a lei 13.709/2018.

O compliance para a LGPD nao deve ser um assunto somente de Tl ou do Juridico. A LGPD, diz respeito aos dados
sensiveis de pessoas fisicas e, na Instituicdo Senac muitas areas lidam com esses dados. Por isso, é importante
envolver todas as areas, para entender em cada uma delas, como estdo sendo tratados esses dados sensiveis,
quem tem acesso a eles, como sao armazenados, entre outros. O primeiro passo do guia de implementacao da
lei, € a criagdao de um comité multidisciplinar, assim tera maiores condicdes de entender quais sdao 0s riscos reais
que a Instituicdo pode estar exposta e como resolvé-los. Sera este comité responsavél por levantar:

1. As questdes legais; Reformulacdo dos pedidos de cadastros;

Os requisitos técnicos; Adocdo de boas praticas

As medidas e protocolos de seguranga; Contratagdo de servicos e profissionais de TI;

5= B0
o = e

Investimentos em Hardware e Software; Conscientizacao da equipe interna.



Nomear um Responsavel Geral pelo comité de LGPD.

O membro responsavel devera acompanhar o andamento de todo o processo, desde o levantamento das
informacdes, priorizacdao e execucao do plano de acao. Indica-se também a nomeacao de um Responsavel
pela Execucao, que irda acompanhar a execuc¢do do plano de acao elaborado. Além disso, pode convidar um
representante de cada area, para acompanhar o processo e ser responsavel por repassar as informacoes a sua
area e, além disso ira contribuir com o processo de levantamento dos riscos e a manutencdo da gestéao.

2. LEVANTAMENTO DOS RISCOS.

|dentificar os principais GAP's da Instituicdo e os Riscos

|dent|f|cados em cad~a processo, ség essenciais para priorizar “Avaliar e ajustar todos os
as acdes de adequacao a lei. A partir dessa acao sera possivel

entender onde estdo os principais pontos de atencdo em relacdo contratos com fornecedores,
a LGPD. O levantamento de riscos, devera repassar por todos parceirosl clientes e

os setores da Instalacao elencando detalhes sobre todos os
dados sensiveis usados em cada atividade. Deve envolver um . .
responsavel por cada setor, onde ele devera repassar por todas clausulas protetivas em
as atividades da sua area, levantando se sdo usados dados relacdo a LGPD, sobre

sensiveis e quais sdo, como sao usados, armazenados e diversas ; /.
i 2 7 AT O posse e tratativa dos dados sensiveis
compartilhados. “

colaboradores. Incluir nas

Na etapa de levantamento de riscos, também sera possivel
entender sobre terceiros, fornecedores, processos e contratos
que podem estar sujeitos a riscos perante a LGPD.

2.1. Fornecedores

Avaliar com quais fornecedores estao sendo compartilhados dados pessoais e se eles também estdo se
adequando a lei. Além disso, quais as medidas estao sendo adotadas para protecao desses dados.

2.2. Infraestrutura

Avaliar as medidas de seguranca e protecao dos dados que estdao sendo usadas na Instituicao e seu nivel de
eficiéncia. Entender onde os dados sao armazenados e as praticas de seguranga que estao sendo usadas, nas
politicas e regramentos de senhas, firewall, antivirus, entre outros. 19
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2.3. Revisao de processos

Reavaliar todos os processos em que existam dados pessoais. Nessa analise entenda o fluxo dos dados,
desde o momento em que a Instituicdo passa a ter a posse dele até o momento de sua eliminacao. Isso
envolve atualizacdo, compartilhamento, necessidade de uso, quem tem acesso, entre outras.

Recomenda elaborar um modelo de planilha onde vai encontrar um passo-a-passo descritivo para
realizar o levantamento dos dados sensiveis na Instituicdo apenas para preenchimento, este guiara no
levantamento de riscos em cada area.

3. ELABORACAO DE UMA MATRIZ DE RISCO.

Apos levantar os riscos, o proximo passo é fazer uma priorizacdo quanto aos maiores impactos
diagnosticados na Instituicdo e por isso deve ter preferéncia no Plano de Acao.

Os riscos identificados no passo anterior devem ser inseridos em uma matriz que vai estimar a
probabilidade daquele risco acontecer e o impacto para o negocio. Para realizar essa priorizacao, devera
atribuir notas de 1 a 5 com associacao ao nivel de risco classificados como Extremo, Elevado, Moderado,
Leve ou Baixo. Assim, conseguira comecar o plano de agdo pelos riscos que mais irdo afetar.

Além disso, é necessario criar também uma Planilha de Matriz de Riscos que ira ajudar nessa priorizacao.

4. ELABORAR PLANO DE AGAO.

Montar o Plano de Acdo, observando os Riscos Extremos e de niveis Elevados que foram identificados na
Matriz de Riscos. Deve-se fazer uma analise bem detalhada, pois caso algum risco ndo seja classificado
como Extremo ou Elevado, mas tenha impacto grave sobre a Instituicdo, ele também devera ser
considerado no Plano de Acao. Nesse momento, o Responsavel pela Execucao do plano devera entrar
com as acoes para acompanhar o processo que devem mitigar os riscos.

Além dos riscos priorizados, existem alguns “entregaveis” exigidos pela lei, portanto é importante que
estejam no plano. Esses documentos sao importantes tanto para guiar as a¢des internas da Instituicao,
quanto para prestacdo de contas junto a ANPD (Autoridade Nacional de Protecdo de Dados), caso
solicitado.



4.1. Mapa de dados Organizacional

Criar o Mapa de Dados que se trata de um documento
sigiloso, apenas para uso interno. Ele devera explicar
quais sao os dados utilizados pela Instituicao, qual a
finalidade e como sao usados.

4.2. Politica de privacidade

Elaborar uma Politica de Privacidade institucional
sobre como os dados sdo coletados, armazenados e
tratados.

Na Politica de Privacidade deve conter informacdes
essenciais, como:

 informacdes sobre a Instituicao responsavel pelo tratamento dos dados
pessoais e com as respectivas finalidades do tratamento;

« esclarecimento das bases juridicas quanto ao tratamento;
« divulgacao dos prazos de retencdo dos dados pessoais;

« informacdes do contato do Data Protection Officer (DPO) ou encarregado
de protecao de dados da organizacao.

4.3. DPO

Nomear um DPO, que sera o guardidao da compliance em relacdo a LGPD na
Instituicao. O DPO sera o responsavel por disseminar a cultura de protecao de
dados na organizacao, além de criar normas e procedimentos adequados a lei.
Algumas atividades relacionadas ao DPO:

Receber solicitacdes sobre o assunto;
Interagir com a autoridade nacional do assunto caso necessario;

Realizar treinamento sobre a LGPD internamente.

“Art. 17. Toda pessoa natural
tem assegurada a titularidade de
seus dados pessoais e garantidos

os direitos fundamentais de
liberdade, de intimidade e de
privacidade, nos termos desta Lei.”
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4.4. Portal do Consentimento

“A legislacao se fundamenta Criar um “Portal de Consentimento”. No Portal, o
nos valores como: publico da Instituicdo podera ter acesso aos seus
N Dyt dados, pedir revisdes, exclusdes, entre outros. Isso

O respeito a Privacidade; AR
- . sera necessario, visto que a palavra que resume
Autodeterminacao Informativa; a LGPD é “consentimento”. A Instituicdo pode
A liberdade de expressdo, informacéo, comunicacéo e reter qualquer dado sensivel desde que tenha o
. consentimento ou alguma base legal que valide

de opiniao;

s ¢ e ' essa posse. Apos o consentimento, o titular desses
A inviolabilidade da intimidade, da honra e da imagem; dados deve ter transparéncia indicando os dados

Ao desenvolvimento econémico, tecnolégico e a retidos pela organizacdo, se esta atualizado
. - e, também, deve ter direito de retirar esse
Inovacao. consentimento.

5. TRABALHAR A CULTURA DA ORGANIZAGCAO

A Privacidade deve-se tornar um assunto comum dentro da Instituicao. Para isso, é importante que a
conscientizacdo dos Colaboradores sobre como a organizacao esta lidando com o tema e como também
compartilha as praticas que garantem a integridade dos dados.

Sugestoes:

a. Incluir o assunto no onboarding dos novos Colaboradores, ou seja, no treinamento e/ou integracao dos
funcionarios recém-contratados;

b. Criar um manual de boas
praticas para seguranca de
dados ou incluir o assunto - -
no codigo de conduta da ATENCAO COM AS PUNICOES
Instituicdo, mas a ideia é
disseminar quais sao essas
praticas, entdo use dos meios » Multas de até 2% do seu faturamento;
de comunicacdao direta com
os colaboradores e garanta
que eles irdo acompanhar;

e Processos, sancdes administrativas e adverténcias;

 Apreensao de dados;




c. Realizar treinamentos com a equipe sobre a LGPD e a politica
de privacidade da Instituicdo. Muitos colaboradores podem nao
saber do que se trata essa nova lei, entao é importante que todos
estejam cientes sobre a atuacao e o seu papel para a adequacao
a lei;

d. Fazer campanhas de comunicagao interna destacando os
principais pontos da LGPD e da politica da Instituicao.

6. MANUTENCAO

ApdsaimplementacaodaLGPD, é essencial garantiramanutencao
das boas praticas adotadas na organizacao. Para tal, o DPO sera
o elo forte na manutengdo das politicas implantadas.

w

“Art. 18. O titular dos
dados pessoais tem direito
a obter do controlador,
em relacao aos dados do
titular por ele tratados,

a qualquer momento e
mediante requisicao. ”

25
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o—@—o DIREITO DOS TITULARES

Jlo DOS DADOS

« Conhecimento do processo de tratamento de dados pessoais;
« Acesso total aos seus dados sob custodia da empresa;
« Anonimizacao;

« Possibilidade de solicitacao de portabilidade dos dados para outras
empresas;

« Exclusao dos dados a qualquer tempo;
 Informacao sobre compartilhamento de dados;

« Revogacao do consentimento.

24
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BASES LEGAIS PARA TRATAMENTO
DE DADOS PESSOAIS NA LGPD

O propdsito da base legal é determinar as situagdes e condi¢des para tratamento de
dados pessoais e evitar a sua coleta e seu uso indiscriminado. As bases legais serao
atribuidas a cada uma das atividades de tratamento de dados pessoais nas organizacdes.
Por exemplo, na venda de um produto, a instituicdo coleta os dados pessoais para fazer
atividades relacionadas a venda e entrega, como nome, endereco, contatos e cartao de
crédito.

Tratamento de dados realizado no Brasil.

Tratamento de dados que tenha por objetivo a oferta ou fornecimento de bens e/ou
servicos no Brasil.

Dados que tenham sido coletados no territorio nacional.

Dados pessoais sdao informacgdes relativas a uma pessoa viva e compreendem dados
pessoais (individuos identificados ou identificaveis)

Também constituem dados pessoais o conjunto de informagdes distintas que podem
levar a identificacdo de uma determinada pessoa.

Todo dado pessoal sé pode ser tratado se seguir um ou mais critérios definidos pela

25
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LGPD, mas, dentro do conjunto de dados pessoais, ha ainda aqueles que exigem um pouco mais de
atencao: sao aqueles “sobre criancas e adolescentes”; e aqueles “sensiveis”, dados sobre origem racial ou
étnica, saude, dados genéticos ou biométricos, convicgao religiosa, orientacao sexual e filiagdo a sindicatos

ou organizacao filoséfica ou politica;

Os 12 principais Direitos Garantidos pela LGPD

aos Titulares dos Dados Pessoais.
1. Acesso aos dados
Informacdo de dados pessoais compartilhados
Objecao ao Tratamento dos dados
Nao Consentimento
Restricao do tratamento dos dados
Revogacao do Consentimento
Revisao de decisdao automatizada
Retificacao

Portabilidade

O s I s UL R S

10. Eliminacao
11.Peticionar contra o Responsavel

12.Inversdao de 6nus da prova

N

=
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Quem fiscaliza

A AUTORIDADE NACIONAL DE PROTECAO DE
DADOS (ANPD), CRIADA PELA LEI N2 13.853/2019,
ATUARA COMO UMA AGENCIA REGULADORA.

Criada em 2018 e sancionada em 2019, a ANPD (Autoridade Nacional de Protecao
de Dados) é o érgao federal responsavel por fiscalizar e aplicar a LGPD, a Lei Geral da Protecgdo
de Dados. A criagdo de uma autoridade independente € necessaria para que empresas que tém
acesso as informacbes pessoais cumpram a legislacdo e possam ser auditadas nos casos em
que nao observarem o devido tratamento destes dados, além disso, uma autoridade nacional
podera deliberar sobre questdes que nao ficaram tao claras ou que possam gerar algum tipo
de questionamento quanto a sua interpretacgao.

Autoridade nacional: a Autoridade Nacional de Protecao de Dados (ANPD) sera o orgao
responsavel por implementar e gerenciar as regras da LGPD, garantindo que a Lei seja cumprida.
A ANPD também é responsavel por realizar auditorias, assim como aplicar as devidas sangdes
em casos comprovados de descumprimento da Lei.

2/




Sancoes

Artigo 52°

ADVERTENCIA

Empresas poderao

ser advertidas caso
desobedecam a Lei. As
adverténcias exigirdo
planos de acdo com
prazo definido para
adocdo de medidas
corretivas.

2

DIVULGACAO

As empresas serao
obrigadas a divulgar
publicamente casos de
vazamento de dados
pessoais, para que os
titulares e a sociedade
saibam que os dados

foram comprometidos.

S s __©

MULTA

Em casos graves
dedescumprimento
da Lei, serao aplicadas
multas de até 2% do
faturamento, limitadas
a 50 milhdes de reais
por infracao.

O operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacdes da legislacao de

protecdao de dados ou quando nao tiver sequido as instrucdes licitas
do controlador. A Autoridade Nacional de Protecdao de Dados (ANPD),
criada pela Lei n® 13.853/2019, atuara como uma agéncia reguladora.
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Consideracoes finais

Neste material, vocé pode compreender melhor o que é a Lei Geral
de Protecao de Dados Pessoais. A fim de prevenir a violacdao e o uso
abusivo de dados, as novas regras exigem adequacdes operacionais
e, para o Senac, é importante a sua aplicacao, de forma clara e direta,
de modo que as informacdes sejam aceitas e compreendidas pelos
envolvidos.

A adequacao a LGPD é uma preocupacao de todas as areas da Instituicao
e esse processo deve ser feito em trés fases: levantamento, execucao e
monitoramento.

Esperamos que o conhecimento gerado neste e-book contribua para o
desempenho de suas atividades.

Bom trabalho!
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